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1. INTRODUCCION

La Cooperativa de Trabajo Asociado Especializada en Seguridad y Vigilancia
Privada de Colombia, adopta y publica la presente Politica de Firma
Electrdnica, que serd la guia para firmar todos los registros, transacciones y
documentos electrdnicos y en general mensajes de datos, que se generen con
ocasion de la operacion especifica de la misma.

Esta Politica define las principales caracteristicas técnicas para el mecanismo
de la firma electréonica, que garantizan la seguridad, autenticidad vy
confiabilidad de todos los procesos que soporten la implementacion y los
criterios comunes de la firma electrénica basadas en certificados digitales.

Bajo el amparo de la normativa legal, especialmente de la Ley 527 de 1999 y
el Decreto 2364 de 2012, la Cooperativa de Trabajo Asociado Especializada en
Seguridad y Vigilancia Privada de Colombia puede implementar el uso de
firmas electrdnicas concretos, para lo cual y con el objetivo de dar una solidez
juridica y técnica a todo el sistema.

Esta Politica debe garantizar el correcto uso de herramientas de Firma
Electronica con el objetivo de que permitan generar con caracter de
autenticidad documentos electrénicos, expedientes electrénicos y foliados de
expedientes electrdnicos.

2. OBIJETIVOS

Esta Politica tiene por objeto establecer el conjunto de criterios comunes
asumidos por la Cooperativa de Trabajo Asociado Especializada en Seguridad
y Vigilancia Privada de Colombia en relacién con la autenticacion y el
reconocimiento de firmas electrénicas basadas en la firma biométrica. En
concreto establece las directrices a seguir por la Cooperativa de Trabajo
Asociado Especializada en Seguridad y Vigilancia Privada de Colombia respecto
al uso de la Firma Electrénica, en el seno de las aplicaciones corporativas, para
garantizar la autenticidad, integridad y conservaciéon de los documentos
firmados digitalmente.

Equipar a la Cooperativa de Trabajo Asociado Especializada en Seguridad y
Vigilancia Privada de Colombia de un sistema para el control, el uso y la
conservacion de la documentacién original firmada electronicamente,
gestionada en el desarrollo habitual de su actividad politica y administrativa.
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Asegurar el tratamiento adecuado de los documentos de la Cooperativa de
Trabajo Asociado Especializada en Seguridad y Vigilancia Privada de Colombia,
asegurando la autenticidad, la fiabilidad, la integridad y la disponibilidad
futura a lo largo de su ciclo de vida, basado en un software informatico que
ofrece una capa de gestién de documentos y archivo comun.

3. ALCANCE

Este documento define la Politica de Firma electrénica que detalla las
condiciones generales para la validacion de la firma electrénica biométrica de
los documentos electréonicos y que deberan ser admitidas por todas las
plataformas tecnoldgicas implicadas en el ciclo de la documentacion
electronica.

4. DATOS DE LA POLITICA DE FIRMA ELECTRONICA E IDENTIDAD
ELECTRONICA

4.1 IDENTIFICACION DE LA POLITICA

Los datos identificativos de la Politica de Firma Electrdonica e ldentidad
Electrénica son los que se incluyen a continuacion:

1. Nombre del documento: Politica de firma electrénica de la Cooperativa de
Trabajo Asociado Especializada en Seguridad y Vigilancia Privada de Colombia.

2. Version: 2

3. Fecha de aprobacion: 2022-07-11

4.2 PERIODO DE VALIDEZ Y TRANSICION

La presente Politica de Firma Electrdnica e Identidad Electrénica entrara en
vigor en la fecha de su aprobacién y sera valida hasta que no sea sustituida o
derogada por otra politica posterior. Su aprobacién se realizara de forma
conjunta con el —--- de la Cooperativa de Trabajo Asociado Especializada en
Seguridad y Vigilancia Privada de Colombia.

4.3 IDENTIFICACION DEL ADMINISTRADOR DE LA POLITICA DE FIRMA
ELECTRONICA
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A continuacion, se incluyen los datos identificativos del gestor de la Politica de
Firma Electronica de la Cooperativa de Trabajo Asociado Especializada en
Seguridad y Vigilancia Privada de Colombia.

1. Responsable de la politica: —-----------------

2. Direccion de contacto:
Direccion: Calle 67 No. 23¢-39
Teléfonos: (606) 887 1655
WhatsApp: (+57) 313 6462904
Correo: info@cooporecal.com

5. DEFINICIONES

Para la presente politica de firma electrénica de la Cooperativa de Trabajo
Asociado Especializada en Seguridad y Vigilancia Privada de Colombia se
entendera por:

Firma electronica. De acuerdo con el Decreto 2365 de 2012, se entenderd
firma electronica como “métodos tales como, cddigos, contraseiias, datos
biométricos, o claves criptograficas privadas, que permite identificar a una
persona, en relacidn con un mensaje de datos, siempre y cuando el mismo sea
confiable y apropiado respecto de los fines para los que se utiliza la firma,
atendidas todas las circunstancias del caso, asi como cualquier acuerdo
pertinente”.

Firma digital. De acuerdo con la Ley 527 de 1999, se entendera como “un valor
numeérico que se adhiere a un mensaje de datos y que, utilizando un
procedimiento matematico conocido, vinculado a la clave del iniciador y al
texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido
modificado después de efectuada la transformacion”.

Casos de uso de la Firma Digital y Electronica. En esta se refiere a los casos de
uso de la Firma Digital y Electrénica, en los escenarios de generacion de
documentos electrénicos firmados, para cada caso de uso se identificaran los
sistemas de firma posibles, formatos de Firma Digital y Electrénica, los posibles
niveles de firma, etc. Entre los cuales se definen siete tipos de casos de uso
diferentes: Firma Digital y Electréonica de un documento electrdnico,
digitalizacion certificada de documentos en papel, copia electrdénica certificada
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de un documento electrénico firmado electronicamente, procesos de firma
automatizada, Firma Electrénica biométrica de un documento electrénico,
Firma Electronica mediante identidad mas autenticidad de la expresién de la
voluntad y consentimiento de los interesados e incorporacion de documentos
firmados digitalmente por parte del tercero. No se contempla en ningun caso
la firma escaneada como sistema de firma electrdnica.

Formato de Firma Digital y Electrénica. Forma en que se codifican las firmas
electrénicas. Los formatos mas utilizados son los formatos S/MIME, CMS,
XAdES, CAdES y PAdES.

Nivel de firma. Con este nombre nos referiremos a si el documento tiene una
Unica firma o multiples firmas y en este caso si se generan en paralelo o
anidadas.

Sistema de firma. Con este nombre nos referimos a si la forma electrénica de
un documento se ha realizado con un certificado digital del firmante o
mediante firma biométrica o mediante identificacion mas voluntad de firma,
tal y como se recoge en la Ley 527 de 1999 y el Decreto 2368 de 2012.

Tipos de firma. Forma como se relaciona la Firma Digital y Electrénica con el
documento firmado: dentro del mismo documento, como un documento
aparte o dentro de estructuras XML.

Mensaje de datos. De acuerdo con la Ley 527 de 1999, se entendera como “La
informacion generada, enviada, recibida, almacenada o comunicada por
medios electrénicos, 6pticos o similares, como pudieran ser, entre otros, el
Intercambio Electréonico de Datos (EDI), Internet, el correo electrénico, el
telegrama, el télex o el telefax”

Entidad de Certificacion. De acuerdo con la Ley 527 de 1999, se entendera
como “Es aquella persona que, autorizada conforme a la presente ley, esta
facultada para emitir certificados en relacidon con las firmas digitales de las
personas, ofrecer o facilitar los servicios de registro y estampado cronoldgico
de la transmisién y recepcion de mensajes de datos, asi como cumplir otras
funciones relativas a las comunicaciones basadas en las firmas digitales”

Intercambio Electréonico de Datos (EDI). De acuerdo con la Ley 527 de 1999,
se entendera como “La transmision electrénica de datos de una computadora
a otra, que esta estructurada bajo normas técnicas convenidas al efecto”
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Sistema de Informacion. De acuerdo con la Ley 527 de 1999, se entendera
como “Se entendera todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma mensajes de datos”

Firma Biométrica. Es la firma manuscrita capturada a través de tablets o pad
de firma con capacidad para recoger datos biométricos.

6. REFERENCIAS NORMATIVAS

Ley 527 de 1999, Por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones.

Decreto 1747 de 2000 por el cual se reglamenta parcialmente la ley 527
de 1999, en lo relacionado con las entidades de certificacion, los
certificados y las firmas digitales

Decreto 2364 de 2012 Por medio del cual se reglamenta el articulo 7° de
la Ley 527 de 1999, sobre la firma electrénica y se dictan otras
disposiciones.

Ley 794 de 2003, Actos de comunicacién procesal por medios
electrdnicos (articulo 32)

Ley 962 de 2005, de Actuaciones administrativas por medios
electrénicos (articulo 6)

Estandares internacionales y otras convenciones:

ETSI RFC 2315 (1998), ETSI RFC 2630 (1999), IETF RFC 3369 (2002), IETF
RFC 3852 (2004): PKCS#7: Cryptographic Message Syntax (CMS).

ETSI TS 101 733. v.1.6.3, v1.7.4 y v.1.8.1: Electronic Signatures and
Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES).

IETF RFC 5280 (2008): Internet X.509 Public Key Infrastructure
Certificate and CRL Profile.

IETF RFC 2560 (1999): X.509 Internet Public Key Infrastructure, Online
Certificate Status Protocol — OCSP.

ETSI TS 101 903 v.1.2.2, v.1.3.2 y 1.4.1: XML Advanced Electronic
Signatures (XAdES).

IETF RFC 3126 (2001): Electronic Signature Formats for Long Term
Electronic Signatures.

ISO 19005 (2008): Formato de fichero PDF/A-1.
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e [SO/TR 18492: 2005- Long-term preservation of electronic
documentbased Information.

e UNE-ISO/TR 13008: 2010- Informacidon y documentacion. Conversién de
documentos digitales y procesos de migracion.

e ETSITS 102 176-1 V2.0.0 Electronic Signatures and Infrastructures (ESI);
Algorithms and Parameters for Secure Electronic Signatures; Part 1:
Hash functions and asymmetric algorithms.

e ETSI TS 102 023, v.1.2.1 y v.1.2.2. Electronic Signatures and
Infrastructures (ESI); Policy requirements for time-stamping authorities.

e ETSI TS 102 023, v.1.2.1 y v.1.2.2. Electronic Signatures and
Infrastructures  (ESI); Policy requirements for time-stamping
authorities.

e ETSITS 101 861 V1.3.1 Time stamping profile.

e ETSITR 102 038, v.1.1.1. Electronic Signatures and Infrastructures (SEl);
XML format for signature policies. ETSI TR 102 041, v.1.1.1. Electronic
Signatures and Infrastructures (SEl); Signature policies report.

e ETSITR 102 045, v.1.1.1. Electronic Signatures and Infrastructures (SEl);
Signature policy for extended business model.

e ETSITR 102 272, v.1.1.1. Electronic Signatures and Infrastructures (SEl);
ASN.1 format for signature policies.

e |ETF RFC 2560, X.509 Internet Public Key Infrastructure. Online
Certificate Status Protocol — OCSP.

e |ETF RFC 3125, Electronic Signature Policies.

e |ETF RFC 3161 actualizada por RFC 5816, Internet X.509 Public Key
Infrastructure Time-Stamp Protocol (TSP).

e |ETF RFC 5280, RFC 4325 y RFC 4630, Internet X.509 Public Key
Infrastructure; Certificate and Certificate Revocation List (CRL) Profile.

e |ETF RFC 5652, RFC 4853 y RFC 3852, Cryptographic Message Syntax
(CMS).

e |TU-T Recommendation X.680 (1997): "Information technology -
Abstract Syntax Notation One (ASN.1): Specification of basic notation"

7. SISTEMA APLICABLE

Biométrica. El sistema consiste en la captacidon de las evidencias biométricas
del firmante, asi como del contexto de la firma (hash del documento,
momento de la firma, lugar, etc.), en un dispositivo especializado. Dicha
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informacion se cifra con una clave publica de un tercero de confianza, y se
almacena o bien en el propio documento firmado o bien en un repositorio de
firmas. La validacion de las firmas se efectia en el momento del conflicto. En
caso de conflicto la Cooperativa de Trabajo Asociado Especializada en
Seguridad y Vigilancia Privada de Colombia, podrd aportar ante el juez el
documento, asi como su firma (evidencias cifradas) y sera el juez quien
solicitara el descifrado de las evidencias al tercero de confianza, y a partir de
dichas evidencias y del hash del documento se podra probar la identidad del
firmante, la integridad del documento y la vinculacién de este con el
documento.

8. TIPOS DE FIRMA

1. Firma attached: los datos de firma residen en el documento firmado. Por
tanto, el mismo documento dispone de toda la informaciéon para comprobar la
autenticidad e integridad del documento, asi como la informacidn necesaria
para la validacion de la firma. Hay que diferenciar entre dos tipos diferentes
de firma attached:

e Enveloped (incrustada), en este caso el documento firmado esta
compuesto por el contenido del documento a firmar mas la firma de
este contenido.

e Enveloping (envolvente), en este caso el documento firmado es la firma
del documento a firmary dentro de esta firma esta el propio documento
a firmar.

2. Firma detached: los datos de firma residen fuera del documento a firmar,
pero asociados a éste. Los datos de la firma se mantendran por separado
durante todo el ciclo de vida del documento. Para validar la firma hay que crear
un documento de evidencia electronica que contenga de forma conjunta el
documento y sus datos completos de la firma.

9. NIVELES DE FIRMA

1. Firma simple: el documento contiene una unica firma.

2. Firma multiple: el documento contiene dos o mas firmas. Esta firma multiple
consiste en que varios firmantes firmen el documento consecutivamente. Esta
firma se puede aplicar sobre el documento original cada vez, lo que se
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identifica como firma paralela, o sobre el documento firmado, que se identifica
como firma anidada.

10. FORMATO DE FIRMA ELECTRONICA

A continuacién se describe el formato de firma electrénica que va a utilizar la
Cooperativa de Trabajo Asociado Especializada en Seguridad y Vigilancia
Privada de Colombia en el marco de esta politica de firma electrénica.

e Firma Electrdonica biométrica

Este serd un formato especifico, de firma electrénica para los documentos
electrénicos que se generan presencialmente ante un tercero y en el que se
guardan cifrados, conjuntamente con el resumen criptografico del
documento, la siguiente informacion:

a) Datos biométricos de la persona que firma manuscritamente el documento,
entre ellos:

- Detalle temporal de la realizacién de la firma (inicio, final y duracion en
milisegundos).

- Detalle de la traza, en relacidén con la velocidad, aceleracion y presion
del trazo en toda su figura.

Los datos biométricos se recogen con elementos especificos de captura
permitiendo al firmante la visualizacién del documento a firmar en el mismo
acto de firma.

b) Otra informacién que pueda resultar relevante para el proceso de firma o el
documento firmado como puede ser la identificacion del software y hardware
de captura de firma o la localizacién GPS del elemento hardware de captura
de firma.

El cifrado de informacién se realiza con la clave publica de un certificado
digital especifico de firma electronica biométrica cuya clave publica se
almacena en los servidores de la Cooperativa de Trabajo Asociado
Especializada en Seguridad y Vigilancia Privada de Colombia. La clave privada,
es custodiada por un tercero de confianza que se le requerira cuando sea
necesario verificar una firma biométrica, en caso de reclamacion o litigio.

En este formato de firma puede haber mas de una firma biométrica sobre el
documento, pero siempre serdn en paralelo. En cualquier caso, una vez
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finalizadas todas las firmas biométricas y cifradas la informacién mencionada
anteriormente se guardara de forma conjunta con el documento. El propio
sistema garantiza la integridad y la autenticidad de la firma y por lo tanto no
sera necesario validarla.

Porlo tanto, la validez juridica de |a firma electronica biométrica esta vinculada
al documento y a las evidencias biométricas que se guardan dentro del mismo
documento de forma cifrada aportando la firma electrdnica y el estampado
cronoldgico Unicamente evidencias de integridad y no de autenticidad. En caso
de conflicto, una vez descifrados los datos por parte del tercero de confianza
gue custodia la clave privada del certificado de cifrado, se debera generar un
peritaje de los datos biométricos guardados en el documento y compararlos
con una nueva toma de datos biométricos de la persona a la que
supuestamente corresponden los datos biométricos y que debera realizarse
bajo condiciones similares, en cuanto a elementos hardware y software, con
las que se realizo la firma a verificar.

En este sentido, el tercero de confianza que custodie la clave privada del
certificado digital de cifrado debera contar, o debera proporcionarse en el
momento del peritaje de la firma biométrica, de un cliente ligero de la
aplicacidon de generacion de firmas biométricas, asi como de la aplicacién que
permita el descifrado en interpretacion de los datos biométricos.

11. VALIDACION DE LA FIRMA

Para garantizar la validez juridica de los documentos electrénicos firmados,
cualquier documento que entre o se genere en la Cooperativa de Trabajo
Asociado Especializada en Seguridad y Vigilancia Privada de Colombia y que
contenga una Firma Electrénica, previamente a su almacenaje en el gestor
documental, es necesario validarlo. Para el caso de las firmas biométricas, se
procedera a almacenar el documento electrénico en el gestor documental de
la Cooperativa de Trabajo Asociado Especializada en Seguridad y Vigilancia
Privada de Colombia directamente sin ninguna validacidn adicional, al ser los
sistemas de captacién de este tipo de firma ya seguros y no existir un proceso
automatizado de validacion. Para el caso de las firmas biométricas se
procederd a la Firma Digital del documento con un certificado de persona
juridica en formato A o LTV.

11
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12. FIRMA ELECTRONICA BIOMETRICA DE UN DOCUMENTO ELECTRONICO

Permite firmar electronicamente documentos en soporte electrénico en
cualquier momento de su ciclo de vida, ya sean documentos creados o
generados electronicamente por otras aplicaciones.

12.1 CARACTERISTICAS

Las principales caracteristicas de este escenario son:

e Serealiza la firma sobre un documento original en soporte electrdnico.

e La firma forma parte del mismo documento.

e Los documentos originales con sus firmas se deben incorporar al
sistema.

e El propio sistema garantiza la integridad y la autenticidad de la firma y
por lo tanto no sera necesario validarla.

e En el caso de que el documento se tenga que guardar a lo largo del
tiempo la firma que se generara con el certificado de persona juridica
sera de archivo.

e El documento electrénico estara en formato PDF.

e El documento se podra firmar diversas veces y por diferentes
usuarios. Se podra firmar tanto en paralelo como en anidado.

e En el caso de que los documentos se deban guardar durante periodos
largos de tiempo, la Firma Digital que se generara con el certificado de
persona juridica sera PDF-LTV.

12.2 TIPO DE CERTIFICADO

Para el cifrado de los datos biométricos y el resumen criptografico del
documento, el certificado de cifrado esta guardado en los servidores de la
Cooperativa de Trabajo Asociado Especializada en Seguridad y Vigilancia
Privada de Colombia. Y si aplica al caso, seran con las firmas generadas con el
certificado de la persona juridica correspondiente.

12.3 FORMATOS

e Firma biométrica: firma especifica.
e Firma con certificado de persona juridica: PAdES. en formato PAdES-
LTV.

12
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e Estampado cronolégico: Si (para la firma con el certificado de persona
juridica)

¢ Nivel de firma: Simple, Multiple (anidada o paralelo)

e Tipo de firma: Attached.

13. FORMATO DE CONOCIMIENTO DEL PERSONAL

Toda la informacion personal y financiera de quien diligencia y firma el
presente documento (anexo 1) “EL TITULAR”, sera tratada como informacién
confidencial, aplicando los parametros de confidencialidad, reserva y secreto
de acuerdo con la normatividad vigente en Colombia. La Cooperativa de
Trabajo Asociado Especializada en Seguridad y Vigilancia Privada de Colombia,
en adelante “EL RECEPTOR”, se obliga a mantener como confidencialidad, bajo
reserva y secreto, toda informacidn que conozca, acceda, intercambie, cree u
obtenga en el diligenciamiento del presente formulario. Asi mismo, “EL
RECEPTOR” mantendra la informaciéon de modo confidencial y privado y se
abstendra de reproducirla o darla a conocer. La obligacién de confidencialidad,
reserva y secreto, se mantendrd hasta por cinco (5) afios, contados a partir de
la terminacién formal del relacionamiento entre “EL TITULAR” y “EL
RECEPTOR”.
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